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PREG N° 6030/2019 INFORME FINAL DE CONTROL INTERNO

REF N°63.641/2019 N° 430, DE 2019, EN EL MARCO DE LA
AUDITORIA DE ESTADOS FINANCIEROS AL
31 DE DICIEMBRE DE 2018 DEL
DEPARTAMENTO DE SALUD DE LA
MUNICIPALIDAD DE PALMILLA.

RANCAGUA, 31 JUL, 2019

; De acuerdo con las facultades establecidas
en la ley N° 10.336, de Organizacion y Atribuciones de la Contraloria General de la
Republica, se ha determinado efectuar una auditoria a los estados financieros del
Departamento de Salud de la Municipalidad de Palmilla, al 31 de diciembre de 2018.

Como resultado de los procedimientos
efectuados en esta revision se han identificado deficiencias relacionadas con el
control interno sobre la informacién financiera de la entidad y otras materias, para el
periodo comprendido entre el 1 de enero y el 31 de diciembre 2018, las cuales se
exponen en el presente documento.
Al respecto es amportante destacar que
este informe incluye soélo aquellas observaciones que han sido consideradas
relevantes para los propésitos de ser conocidas y discutidas por los miembros de la
alta direccion de la entidad. En ese sentido, el presente documento no fue disefiado
para dar seguridad de que se han identificado la totalidad de las deficiencias en el
control interno que podrian ser significativas o importantes.

Las situaciones de control interno vy
administrativo-contables que fueron observadas durante la revision fueron
presentadas a las jefaturas responsables de las distintas areas evaluadas, lo que
consta en acta de fecha 26 de junio de 2019.

OBJETIVO Y METODOLOGIA

En la planeacion y realizacién de la auditoria
a los estados financieros del Departamento de Salud de la Municipalidad, DESAM,
de la Municipalidad de Palmilla al 31 de diciembre de 2018 y por el afio terminado a
esa fecha, de acuerdo a lo dispuesto en el Reglamento de Auditoria de esta
Contraloria General, aprobado por la resolucion N° 20, de 2015, de este origen, el
cual mcorpora las Normas Internacionales de las Entidades Fiscalizadoras

; A LA SENORITA
r PAOLA REYES VERGARA
CONTRALOR REGIONAL DEL /
y LIBERTADOR GENERAL BERNARDO O' HIGGINS
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Superiores, ISSAI, y en concordancia con lo dispuesto en la resolucion exenta N°
1.485, de 1996, que Aprueba Normas de Control Interno de la Contraloria General,
de este origen, se ha considerado el control interno sobre el proceso de preparacion
y presentacion de la informacion financiera de la entidad como una base para disefiar
procedimientos de auditoria que sean apropiados, con el objetivo de expresar una
opinién sobre los estados financieros y no para efectos de expresar una opinién
sobre |la efectividad del control interno del servicio auditado. :

Ademas, corresponde afiadir que, para la
evaluacion de los controles generales de tecnologias de informacién, la evaluacién
considerd lo dispuesto en el decreto N° 83, de 2004, del Ministerio Secretaria
General de Gobierno, que aprueba norma técnica para los érganos de la
administracion del estado sobre seguridad y confidencialidad de los documentos
electrénicos; y, la norma técnica NCh-ISO 27002.0f 2009.

Cabe sefialar que una deficiencia en el
control interno existe cuando el disefio, implementacion o la operacién de un control
no permite a la Administracién o a su personal, durante el curso normal de
realizacion de sus funciones asignadas, prevenir, detectar y/o corregir
oportunamente representaciones incorrectas en los Estados Financieros.

En' ese sentido, seglin se analiza a
continuacion, se han identificado ciertas d ficiencias en el control interno que han
sido consideras como debilidades imortantes y otras como deficiencias
significativas. ‘ g

En razén de lo anterior, una debmdad
importante es una deﬂmencna 0 una combinacion de éstas en el control interno, por

~lo tanto, existe una razonable posibilidad que una representacion incorrecta

significativa en los estados financieros de la entidad no sera oportunamente
prevenida o detectada y corregida. Al respecto, se informa que, en el desarrollo de
la, auditoria, se han identificado situaciones que constituyen una debilidad
importante, las cuales se detallan en la Seccion | del presente informe.

A su vez, una deficiencia significativa es una |
deficiencia o una combinacién de éstas en el control interno, que es menos grave

" que una debilidad importante, pero si lo suficientemente relevante para ameritar la

atencion de la alta direccién. En ese sentido, los hechos que corresponden a
deficiencias significativas, se detallan en la Seccién |l del presente informe.

. Finalmente, cabe mencionar que con
caracter confidencial el 28 de junio de 2019 fue puesto en conocimiento de la
Municipalidad de Palmilla el Preinforme de Control Interno N° 430, de 2019, de esta
Entidad de Control, con la finalidad que formulara los alcances y precisiones que a
su juicio procedieran, lo que se concreté mediante el oficio N° 205, de 19 de julio de
esa misma anualidad.
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RESULTADO DE LA AUDITORIA.

De la evaluacion al ambiente de control
interno y considerando los argumentos y antecedentes aportados por la entidad
edilicia en su respuesta acerca de las situaciones observadas en este informe, se
determind lo siguiente:

/

e SECCION | - DEBILIDADES IMPORTANTES
T Aspectos administrativos Financieros.
T3 Activo fijo. - .
1.1.1 Error en la asignacion de los afios de vida util.

Observacion

Si bien la entidad asigna la vida util de los
blenes del activo fuo de acuerdo a lo dispuesto por esta Entidad de Control mediante
el oficio circular N° 60.820, de 2005, Normativa del Sistema de Contabilidad General
de la Nacion, se advirti6 que para algunos activos, al retrotraer el gasto por
depreciacion y el consumo de vida util, difiere de lo indica en la citada normativa,,
como es el caso de los bienes que se detallan a continuacion.

Tabla N° 1
Error en la asignacién de los afios de vida util.

ACTIVO FIJO -  ANOS DE VIDA UTIL

CODIGO : COSTO ASIGNADOS | SEGUN OFICIO

4 DETALLE- ADQUISICION | PORLA | CIRCULAR CGR

($) ENTIDAD N° 60.820,

141.03.31 | Ecdgrafo obstétrico mod CD 40 15.169.168 8 10
14104-01 Compresor dental 709.389 7 8
14104-02 | Electrocardidégrafo Posta Palmilla 3.748.996 4 8
14104-03 |Electrocardiégrafo Posta San-José 3.748.996 4 8
14104-04 Sillén Dental Posta Palmilla 8.662.805 4 8
14104-05 Detector fetal - 1.050.543 6 8
14104-06 Detector fetal 1.050.543 g 8
14104-07 | Carro de Paro cardiorrespiratorio 8.786.459 5 8

Fuente: Preparado por la comision de fiscalizacion de la Contraloria Regional del Libertador General Bernardo O'Higgins,
en base a |a informacién obtenida del registro auxiliar de activo fijo del Departamento de Salud de la Municipalidad de
Palmilla, y del Oficio Circular CGR N° 60.820, de 2005

Riesgos e implicancias

El error en la asignacion de la vida util de los
bienes y la falta de oportunidad en la activacién de los mismos, impacta en la
exactitud del gasto asociado a pérdida del valor de dicho activo en el periodo.

Recomendacion .

i Fortalecer los mecanismos de control que le
permitan a la entidad asegurar la activacion oportuna de los bienes del activo fijo,
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asi como también la correcta asignacién de los afios de vida Gtil a los mismos: y con
ello, la exactitud y oportunidad del efecto del gasto en el periodo contable
correspondiente.

Comentarios de la Administracién

. La entidad indic6é que mediante el
memorandum N° 21, de 2019, se instruy6 al Director de Administracion y Finanzas
en cuanto que el Encargado de Contabilidad, en un plazo no superior a 90 dias,
regularice los afios de vida Util asignados a los distintos bienes y, en lo sucesivo,
proceda a activarlos oportunamente, de conformidad a lo dispuesto en la Circular
N°60.820, de 2005, de este origen. Agrega que se encuentran trabajando en la
actualizacion del cronograma de trabajo para la implementacion de las Normas
Internacionales de Contabilidad para el Sector Publico, las que entran en vigencia
para el sector Municipal a contar del afio 2020, normalizando la totalidad del activo
fijo municipal.

1.1.2 Sobre auxiliar de activo fijo.

- Observacion

Se verificd que el registro auxiliar de activo
fijo que mantiene el DESAM comprende una planilla en Excel, la que carece de la
informacion-necesaria para realizar un reproceso adecuado, con el fin de detectar y
corregir posibles errores oportunamente.

Riesgos e implicancias

Al no contar con un sistema computacional
para el control del activo fijo que realice en forma automatica las operaciones de
calculo de correccion monetaria y depreciacion, la entidad se expone a la eventual
ocurrencia de errores de digitacién y calculos.

Recomendacion

Evaluar la implementacion de un sistema
computacional en el que se administre el control del activo fijo y se efectien los
calculos de actualizacion y depreciacion en forma automatica, evitando de esta
forma la ocurrencia de errores como los sefialados, o bien, permitiendo su oportuna
deteccion y correccion.

Comentarios de la Administracion

-El municipio indicé que con motivo de la

" implementacién de las Normas Internacionales de Contabilidad para el Sector

Publico, NICSP, contratara el médulo de Activo Fijo del Sistema CAS Chile,, con el
objeto de cumplir con esta normativa contable y asegurar la correcta informacién y
minimizar los riegos, agregando que se ha dispuesto que funcionarios de las tres
dreas de gestion, participen del curso de capacitacién en Normativas para el

~ Tratamiento de Activo Fijo, programa que se adjunta al oficio de respuesta.
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1.2 Proveedores.
1.21 Informacién de contactos de proveedores.
Observacion

: Se constaté que el DESAM no cuenta con
una base de datos actualizada de sus proveedores, con sus datos de contacto.

Riesgos e implicancias

La carencia ‘de este registro impide a la
entidad, en el caso de ser necesario, solicitar a sus proveedores la confirmacion del -
monto de sus deudas y/o la aclaracic 1 ¢ portuna de discrepancias, con el objeto de
llevar un control de la deuda real a una cierta fecha.

Recomendacion

\ " Mantener un registro actualizado de los
proveedores, con la informacién necesaria para contacto y ubicacién, en caso de ser
requerida para confirmar saldos pendientes de pago y/o la aclaracién de diferencias.

Comentarlos de la Admlmstraclén

: La entidad sefialé que el Departamento de

Salud Municipal cre6 la base de datos de sus proveedores habituales y procedié a

inscribirla en el Banco de Datos de los Organismos Publicos, del Servicio de Registro

- Civil e Identificacion, en cumplimiento de la ley N° 19.628, sobre proteccién de la
vidq privada, y a la circular N° 1.540, de 2010, del citado servicio.

1.2.2 Oportunidad del registro de las operaciones.

Observacion

Se advirti6 que el DESAM no procede a
devengar o reconocer las cuentas por pagar por concepto de adquisiciones de
bienes y/o servicios en el momento en que éstas se generan. En efecto, dicha
obligacion es reconocida contablemente al momento de su pago y no cuando ésta
fue perfeccionada. A modo de ejemplo, se citan los siguientes casos.

Tabla N° 2 :
’ Casos devengados en el periodo 2018 y pagado en 2019.
DECRETO DOCUMENTO
' N° Fecha Tipo N° Fecha Pg;i:go M(°$r;t°\ Observacién
4 6 | 10012019 | racra | 7808999 | 51012010 | 2018 | 426.444 telesf};r\w;ii:algic.
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DECRETO ' DOCUMENTO
A8 ; o Periodo | Monto :
N Fecha Tipo N Fecha Gasto $) Observacién
i Consumo
Factura 1662512 17-12-2018 :
8 14-01-2019 el it 1668572 31-12.2018 ,2018 969.554 combustlble
“ dic. 2018
Factura Cqmprg de
12 25-01-2019 Sleactidnice. 191 25-01-2019 2018 ; 967.691 equapamnento
: clinico
Servicio
Factura 62929569 .
26 04-02-2019 slecirdnics 62933378 19-01-2019 2018 98.442 telef;g:as dic.
g Factura Compra de
46 25-02-2019 elbctisrica; 68185 13-11-2018 2018 154.700 medicamentos |
Factura Compra de
49 25-02-2019 Slacidisa 310710 14-11-2018 2018 113.106 medicahentos
Factura : ‘Compra de
55 25-02-2019 aldniia. 16925 07-11-2018 2018 54.978 atioainetics
Factura 468471 19-02-2018 Compra de
67 | 25:02-2018 |- 1ocmanica, | 485844 13-11-2018 | 2018 | 190.920 | 0 iicamentos

(*) Decreto incluye la contabilizacion del devengamiento.

Fuente: Preparado por la comision de fiscalizacion de la Contraloria Regional del Libertador General Bernardo
QO'Higgins, en base a la informacion obtenida de los decretos de pago del Departamento de Salud de la
Municipalidad de Palmilla.

Riesgos e implicancias

El reconocimiento de una obligacion en un
periodo posterior a aquel en el cual se origina, distorsiona la -informacion
proporcionada en los estados financieros al cierre del mismo, toda vez que los
~compromisos de la entidad se encontrarian subvaluados

Recomendacion

Proceder al registro contable de las cuentas
por pagar al momento de generarse la obligacion, independiente de la oportumdad
de su pago.

Comentarios de la Administracion

El municipio sefala que las facturas
observadas en su mayoria corresponden.a obligaciones generadas en el afio 2018,
pero cuyos documentos se recepcionaron en el afio 2019.

Agrega que la Directora del DESAM
mstruyb al Encargado de Finanzas de ese servicio traspasado para que, en lo
sucesivo, realice el devengamiento oportunamente y asi evitar distorsiones de la
informacién, afiadiendo que el DESAM elaboré un manual para el pago de
proveedores, el cual incorpora la oportunidad del devengamiento de las cuentas por
pagar.
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1.3 Recursos en Administracién
1.3.1 Inexistencia de analisis de cuenta 214-05 Administraciéon de fondos.
Observacion

Se constaté que el DESAM no posee un
analisis de la cuenta contable 214-05 “Administracién de Fondos”, que permita
determinar la conformacion y antigliedad de dichos saldos a una fecha dada.

Riesgos e implicancias

La ausencia de analisis de cuenta impide
satisfacer las necesidades de informacion para apoyar el control y el proceso de
toma de decisiones.

Ademas, impide mitigar el riesgo de que los
saldos contables sean incorrectamei te revelados a la fecha de presentacién de Ios
Estados Financieros.

Recomendacién

Efectuar un analisis de la composicién y
antigliedad de las partidas que componen el saldo de la cuenta, con el fin de detectar
eventuales saldos pendientes de rendicién y/o aclaracion; y, de corresponder
proceder a las regularizaciones respectivas.

Comentarios de la Administracion

La autoridad comunal precisé que habiendo
efectuado una evaluaciéon a la cuenta 214-05 “Administracién de Fondos” en el
DESAM, constaté que ese Departamento cuenta con el control a través de la
informacion contable desagregada, adjuntado detalle de la misma.

Agrega que procedié al andlisis de los
saldos de las distintas cuentas en forma desagregada, concluyendo que el saldo de
$17.263.207 esta identificado a qué programa corresponde, afiadiendo que con el
objeto actualizar y cerrar los programas, se procedié a enviar el oficio N° 78, de 2019,
a la Directora de Atencion Primaria, con la finalidad de solicitar reasignacion de esos
saldos, o en su defecto, proceder a las devoluciones respectivas.

1.4 Insumos y medicamentos.

1.4.1 Falta de control sobre los insumos y medicamentos que mantiene el
Centro de Salud Familiar y postas de la comuna.

Observacion

Se constatd que el Departamento de Salud
carece de procedlrmentos que permitan mantener un control sobre los insumos y
medicamentos que se encuentran en la farmacia y en las bodegas del CESFAM,



CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DEL LIBERTADOR GENERAL BERNARDO O'HIGGINS
UNIDAD DE CONTROL EXTERNO

como en los botiquines de las postas de la comuna, toda vez que producto del
inventario practicado los dias 2 y 3 de enero de 2019 se advirtid6 un stock de los
productos Fenobarbital y Metilfenidato, ambos comprimidos, por 3.955 y 3.706
unidades, respectivamente, que no se encontraban incluidos en el reporte de
existencias obtenido del sistema FONENDO.

Riesgos e implicancias

La falta de un adecuado control sobre los
insumos  y medlcamentos expone estos bienes a eventuales pérdidas o
sustracciones, como también a la falta de advertencia de su expiracién.

Recomendacion

Disponer procedimientos que permitan
mantener un control sobre los medicamentos que se encuentran en la farmacia y en
las bodegas, como también implementar la realizacién de inventarios periédicos y
sorpresivos con la finalidad de controlar sus existencias.

Comentarios de la Administraciéon

El municipio sefiala que el Profesional
Quimico Farmacéutico del DESAM emiti6 el memorandum de fecha 9 de julio de
2019, dando cuenta de la normalizacién del inventario de los medicamentos no
registrados y la causa o fundamentacién del hecho observado, adjuntando el
mencionado documento.

Agrega que el DESAM elaboré e
implementd un manual de procedimientos para las farmacias del Centro de Salud
Familiar, de la Posta San José y para la bodega de la farmacia del citado centro de
salud, el cual adjunta en su respuesta.

1.5 Proceso de Némina.

1.5.1 Falta de control en el ingreso de datos en el sistema de Remuneraciones
del Departamento de Salud de Palmilla.

Observacion

Se advirtid6 que no existe una revisién o
control posterlor en cuanto a verificar la legalidad, exactitud e integridad de las
incorporaciones y/o modificaciones de los datos personales correspondientes a un
nuevo funcionario, que son ingresados en el médulo de Remuneraciones del sistema
CAS Chile.

Similar situacién de advierte en relacién al
ingreso de la informacién necesaria para el pago de las remuneraciones mensuales

~ -como lo son, a modo de ejemplo, los descuentos voluntarios, licencias, entre otros-

, lo que se realiza en forma manual.

\
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Riesgos e implicancias

La falta de control posterior sobre el ingreso
y/o modificacion de datos en el citado sistema, impide que una eventual
manipulacién no autorizada de informacién sea detectada y corregida
oportunamente, afectando de esta forma, la integridad y exactitud de la misma.

Recomendacion

Establecer un procedimiento de control
sobre los datos que son ingresados al citado sistema, por parte de alguna jefatura
superior que permitan asegurar que la informacién ingresada es integra y exacta,
minimizando los riesgos antes mencionados.

Comentarios de la Administracion

El municipio indica que el DESAM
implementé en el proceso de ingreso de datos el control y visacion del Encargado
de Finanzas de ese departamento, el cual quedé formalizando a través de la
elaboracion e implementacién de un Manual de Procedimientos para el pago de
remuneraciones.

1.6 Falta de control sobre archivos de carga masiva en forma manual y en
formato Excel. i

Observacioén

Se observé que para proceder al pago de
las remuneraciones mensuales, se genera y descarga una némina en formato excel
desde el modulo de remuneraciones del Sistema CAS Chile, la que posteriormente
traspasa en forma manual a una planilla txt para ser cargada en la pagina del Banco
Estado como un documento masivo, para posteriormente provisionar dicho pago, sin
que exista una revisién o control posterior por parte de alguna instancia superior, con
el fin de asegurar su correspondencia e integridad.

Riesgos e implicancias

El uso de planillas excel y txt modificables
en el proceso pago de remuneracio es, ocasiona, entre otras, las siguientes
situaciones:

e Error en el uso de calculos manuales. (formulas inapropiadas).

e Mal uso y propésito de las planillas y mampulac;on resultados obtenldos
» Errores de interfaz (importacion y exportacion de y/o otros sistemas).

e Limitado uso de caracteres.

¢ Frecuencia y oportunidad de los cambios y modificaciones.

e Otros errores (como rangos inadecuados de celdas, errores en los vinculos con
otras hojas de calculo, etc.).
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Recomendacién

Administrar y controlar esa informacién en
un sistema automatizado que remita la informacién directamente al banco,
eliminando la posibilidad de alteraciones o modificaciones no autorizadas, evitando
asi la ocurrencia de los riesgos antes mencionados.

.Comentarios de la Administracién

' El municipio indicé que el Director de
Administracién y Finanzas requiri6 a CAS Chile los archivos FD para transferencia
directa de remuneraciones a Banco Estado, encontrandose en proceso de
implementacion en esa entidad bancaria, lo que permitira que las transferencias bajo
esta nueva modalidad, se efectlen a partir de las remuneraciones del mes de agosto
del presente afio, evitando asi los riesgos asociados a la digitacién de las
remuneraciones liquidas de los funcionarios, adjuntando copia de correos
electrénicos en los cuales se ponen a disposicién-archivos por parte de CAS Chile.

2. Aspectos de Tecnologia de Informacion.
2.1 Debilidades en la proteccién de equipos y seguridad de la Informacioén.
Observaciones

a) De acuerdo a lo confirmado por el
Encargado de informatica, a través de correo electrénico de fecha 22 de octubre de
2018, la entidad no cuenta con una politica de seguridad de la informacién
formalizada. Si bien existen medidas implementadas para mantener un nivel de
seguridad que son propias del encargado, estas no se encuentran documentadas
y/o tampoco oficializadas.

b) Se constaté que la entidad no cuenta con
antivirus instalado en los equipos (con el programa CAS Ch|le) que pertenéecen a
funcionarios del area de salud de la municipalidad.

Riesgos e implicancias

Cuando no existe proteccion a los equipos
de la entidad ante cualquier tipo de amenazas internas o externas -como lo son virus
informatico, troyano o gusano u otro tipo-, éstas pueden perjudicar directamente la
continuidad operacional de la entidad, asi como también, ocasionar:

o Pérdida de datos.

o Lentitud en los ordenadores.

e Spyware (programas espias).

e Fraude (Robo de bases de datos).

e Robos de ldentidad, entre otros.
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Recomendacién

Formalizar su politica de seguridad de la
informacion; y, adicionalmente, utilizar un antivirus actualizado, que permitira
navegar en sitios web, correos y abrir los documentos con una mayor seguridad, sin
la preocupacion de ser victima un ataque que destruya los datos o se apodere de
ellos. Ademas, con este software, se puede eliminar los virus a medida que éstos
van emergiendo.

Comentarios de la Administracion

En cuanto al literal a) la entidad edilicia
sefialé que la Municipalidad de Palmilla procedi6 a formalizar su “Politica de
Seguridad de la Informacion”, la que fue aprobada mediante el decreto alcaldicio N°
1.269, de 2019, y que su elaboramon viene a formalizar los mecanismos de
segundad establecidos actualmente y crea otros que permiten minimizar los riesgos
sobre la integridad y debido resguardo de la informacion institucional.

En lo concerniente a lo observado en el
literal b) indicd que la municipalidad adquirié 35 licencias de Antivirus, las cuales
fueron instaladas en los equipos con sistema CAS Chile de las tres 4reas de gestién,
adjuntando en su oficio de respuesta copia de la factura con el detalle en anexo de
las hcencnas

2,2 Falta de un procedimiento de los permisos de acceso a los sistemas de
Informacion.

Observacion

Se observé que el Departamento de Salud
no cuenta con un procedimiento que detalle los cambios, eliminaciones, creaciones
o bloqueos de los derechos de acceso de los funcionarios, en el momento en que
éstos cambian de funcién, o dejan de prestar servicios en el municipio.

Riesgo e implicancias

La situacién mencionada implica una
debilidad en el control de los permisos de acceso a los sistemas informaticos del
municipio, pudiendo otorgar funciones a usuarios o ex usuarios que pueden
comprometer la integridad, exactitud y confidencialidad de la mformamén que posee
la entidad.

Recomendacion
Crear un procedimiento de registros de

todos los cambios o eliminaciones de acceso a los sistemas informéticos ya sea de
~'perfiles o usuarios, autorizados por la jefatura directa seglin corresponda.
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Comentarios de la Administracion

La entidad audltada sefialé que en el punto
9, Control de Accesos, de la Politica de Seguridad de la Informacién aprobada-
mediante el decreto alcaldicio N° 1.269, de 2019, se abordan los procedimientos
para permisos de acceso a los sistemas de informacion.

2.3 Mejorar las condiciones de seguridad en la sala de servidor
Observacion |

Respecto de la sala de procesamiento de la
informacién (Servidor), se observaron las siguientes situaciones:

 Inexistencia de puerta de cortafuegos, alarmas, monitores de temperatura y
humedad. ;

« Ausencia de controles para minimizar el riesgo de amenazas de agua
(goteras), humedad, hurto y robo.

» Falta de instrucciones y sefialéticas de prohibiciones de tomar fotografias,
grabar video o audio, comer, beber, no fumar.

e Omisién de un registro de visitas autorizadas.

e No existe una bitacora por parte de los funcionarios de informatica de los
trabajos realizados en la sala de servidores.

e Utilizacién de la sala como bodega para el almacenaje de equipos
computacionales, cajas, sillas y mesas, entre otros.

Riesgo e implicancias

Una sala de procesamlento de mformamén
critica o sens:ble que no se encuentre en un area segura y bien resguardada, queda
expuesta a situaciones de riesgos tales como, incendios, robos, entre otros,
pudiendo afectar la continuidad operacional de la entudad

Recome‘ndaclon

3 Evaluar las observaciones anteriormente
detalladas con la finalidad de mejorar las condiciones fisicas y de seguridad en el
acceso a la sala de servidores.

Comentarios de la Administracion

La autoridad comunal sefialé que en el
punto 7, Seguridad Fisuca y Ambiental, de la Politica de Seguridad de la Informacién,
aborda los mecanismos de seguridad de la sala de servidores, agregando que en
funcién de las recomendaciones efectuadas por esta Entidad de Control,
procedieron a la instalacion de sefalética de restricciones, extintores de anhidrido
carbénico, luces de emergencia, libro de registros de acceso, reparaciones de cielo
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por riesgos de goteras y humedad, limpieza general, entre otros, adjuntando regustro
fotografico de las mencionadas medidas.

2.4 Falta de control en el uso de contrasefias en sistema CAS Chile.

Observaciones

Producto de la revision de controles

~ generales de TI, relacionado a controles de acceso se constaté que:

a) No existe control e instrucciones
sobre las obligaciones, prohibiciones, recomenddciones e indicaciones para la
seleccion y uso de contrasefias en los sistemas.

. b) Se detectd la utilizacion de
contrasefias con bajos niveles de seguridad en los sistemas, como se detalla a
continuacion:

o Contrasefias con una longitud superior e inferior a 6 caracteres.
o Contrasefias no alfanuméricas.

e Contrasefias reutilizables.
e Caracteres repetidos, entre otras.

Riesgos e implicancias

Los riesgos relacionados con la falta de
control en el uso de contrasefias en los sistemas son ausencias de seguridad y
confidencialidad de la informacién.

Cuando se concede un acceso de usuario
privilegiado al sistema CAS, éste tiene acceso a determinados recursos de la
entidad, que pudiesen ser vulnerados.

Recomendacion

Crear un procedimiento sobre el buen uso
de contrasefnas de los sistemas criticos de la entidad, estas claves no deben estar
basadas en cosas obvias o de facil deduccion a partir de datos relacionados con la
persona, por ejemplo, nombres, numeros telefénicos, cédula de identidad, fecha de
nacimiento; estén libres de caracteres idénticos consecutivos o grupos
completamente numéricos o alfabéticos; y no sean palabras de diccionario o
nombres comunes.

Comentarios de la Administracién

Respecto de los precedentes literales el
municipio indicé que se requiri6 a CAS Chile la disposicién para descarga y

utilizacion del médulo de seguridad, el que permite la administracion de usuarios y

contrasefias, la administracion de perfiles, la.administracién de accesos a sistemas,
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administracion de fechas de expiracion, entre otros, lo que permite la generacion de
claves de acceso de 6 caracteres, alfanuméricos. Agrega que actualmente el area
de informatica se encuentra en pleno proceso de instalacién del sistema de
seguridad en las tres areas de gestion, lo que permitird dar cumplimiento a las
recomendaciones de este Organismo Contralor, adjuntando a su respuesta copia de
correo electronico del proveedor dando cuenta que las aplicaciones respectivas se
encuentran disponibles para las descargas y utilizacion.

2.5  Ausencia de formalizacion de perfiles en el Sistema CAS Chile.

Observacion

Se observo que las cuentas de usuarios no
estan claramente definidas por tipo de usuario, no contemplan procedimientos
escritos relativos a la segregacion de funciones, considerando que cada cuenta debe
estar asociada a las labores que cumple el funcionario.

Riesgos e implicancias

La observacion genera la oportunidad de
modificaciones en el sistema que no se encuentren autorizadas, o el uso inadecuado
de la informacion, ya que al no estar definidos los perfiles por tipo de usuario, permite
el acceso a todas las actividades de operacién o realizar funciones que n
corresponden a su cargo. :

Recomendaciones

Crear un manual de procedimientos, asi
como de perfiles y funciones, en el que todos y cada uno de los que hacen parte de
la organizacion, se le asignen y se le reconozcan los diferentes roles dentro de la
misma. :

Comentarios de la Administracién

La entidad edilicia sefial6 que con la
implementaciéon del moédulo de seguridad referido en el punto anterior, seré posible
establecer la administracién de perfiles para acceso a los 'sistemas de CAS Chile,
situacién que debera quedar resuelta en un plazo de 90 dias.

2.6 Falta de correo electronico institucional.

~ Observacion

Se constaté que el Departamento de Salud
de la Municipalidad de Palmilla no cuenta con correo institucional que asegure el
debido resguardo de la informacion publica y proporcione un respaldo de las
comunicaciones efectuadas en el marco del cumplimiento de sus funciones,
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Riesgos e implicancias

Al utilizar cuentas de correos externos o
personales para el envio de informacién, se corre el riesgo de interceptacion de la
informacién, ya que no se tiene un control sobre el nivel de seguridad, por ejemplo,
encriptaciéon de correos y a la vez no se tiene un respaldo de correos.

\

Recomendaciones

~ Utilizar, en el marco del cumplimiento de sus
funciones, un correo institucional que permita proveer mecanismos de seguridad,
como el uso de técnicas de cifrado, para proteger la confidentialidad e integridad de
los documentos electronico y respaldo de correos.

Comentarios de la Administracion

La entidad indicé que la administracion
dispuso la contratacion de cuentas de correo institucional para las tres areas de
gestion, las cuales estan en etapa de implementacion progresiva y que se elaboré
el “Reglamento para la Administracion y Gestién de Cuentas de Correos Electrénicos
Institucionales”, el cual se encuentra en etapa de implementacion, adjuntando copia
del reglamento y mail institucional referencial.

2.7 Falta de realizacion de pruebas a los cambios efectuados a los sistemas.

Observacion

Se verificéd que la unidad de informéatica no

'reahza pruebas a los cambios efectuados en los diferentes moédulos del sistema.

Riesgos e implicancias

Lg falta de pruebas de cambio efectuados
en los diferentes médulos del sistema y la emision de informes al respecto, pone en
riesgo la seguridad del sistema y el ambiente de produccion.

Recomendacion

En cada implementacion 0 modificacion en
los softwares actuales se recomienda la aplicacion de pruebas con el objeto de
verificar su correcta operatividad, consignando formalmente los resultados obtenidos
en informes oficializados por la jefatura respectiva.

Comentarios de la Administracion

El municipio indico6 que se encuentra

‘resuelto en el punto 8.2.2, aprobacion de sistemas, de la Politica de Seguridad de la

Informacién, documento aprobado mediante el decreto alcaldicio N° 1.269, de 2019.
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. SECCION Il - DEFICIENCIAS SIGNIFICATIVAS
1. Aspectds administrativos Financieros.
1.1  Proceso de Adquisiciones.

1.1.1 Ausencia de una adecuada segregacion de funciones en el proceso
de emisién y autorizacién de Ordenes de Compra.

Observacion

En cuanto al proceso de adquisiciones, se
constaté que el municipio no ha dispuesto instancias de control orientadas a
establecer una segregacién de las funciones relacionadas con la emisién y
autorizacion y envio de las érdenes de compra al proveedor, a través del portal de
“mercado publico, toda vez que éstas son realizadas por un mismo funcionario
municipal, . :

Adicionalmente, cabe indicar que tampocof
queda evidencia de alguna revision y/o autorizacién independiente de estas labores.

Riesgo e implicancias

La falta de una adecuada segregacién de
funciones en la revision y/o autorizacion de esta labor, impide que errores o
irregularidades en el proceso sean detectadas y controladas oportunamente.

Recomendacioén

Establecer una segregacion de las
funciones relacionadas con la emision, autorizacién y envio de las 6rdenes de
compras al proveedor, a través del portal del Mercado Publico, o bien, de otras
instancias de control con el mismo fin.

Comentarios de la Administracion

El municipio indic6é que el DESAM de
Palmilla, cuenta con la descripcion de perfiles de cargos y funciones, aprobados
seglin decreto alcaldicio N° 1.540, de 2018, que contempla “las funciones del
Encargado de Adquisiciones, la Encargada de Proveedores y Bodega, junto a sus
respectivas lineas de mando, el cual adjunta.

- Agrega que mediante el memorandum N°
23, de 2019, requirié a la Directora de! DESAM para que dé cumplimiento a la
segregacion de funciones en la emisién, autorizacién y envio de las érdenes de
compra a los proveedores, contemplando el control correspondiente en el proceso,
lo que debera formalizar mediante la elaboracién e implementacion de un
procedimiento formal en un plazo no superior a 30 dias.
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1.1.2 Inexistencia de control en relacién a la exfgencia de las 3
cotizaciones para las adquisiciones por montos inferiores e iguales a 3 UTM.

Observacion

En cuanto a las adquisiciones que efectla
la entidad por montos inferiores e iguales a 3 UTM, se detecto que no cuenta con un
procedimiento de control que asegure el cumplimiento de la exigencia respecto a la .
presentacion de 3 cotizaciones para la contratacnén directa, en los casos que
proceda.

Riesgos e implicancias /

La lnex:stencna de un control sobre la
materia impide la detecmén y correcmén oportuna de incumplimiento a las normas
legales.

Recomendacién

Implementar un - control que permita
asegurar el cumplimiento de las exigencias legales dispuestas para las
adquisiciones en comento. :

Comentarios de la Administracion

: La entidad informa que mediante el
memorandum N° 13, de 2019, la Directora del DESAM instruyé al Encargado de
Compras Publicas y Encargada de Proveedores que en lo sucesivo se dé
cumplimiento a la disposicién de realizar tres cotizaciones en aquellas compras
inferiores a 3 UTM, en funcion de lo establecido por la definicién de procesos de
microcompras de la Plataforma de Mercado Pubhco proceso que a la fecha se
encuentra implementado en el DESAM.

1.1.3 Deficiencia de los controles establecidos por el Departamento' de Salud
de Palmilla en relacién al proceso de adquisiciones.

Observacién

Si bien el municipio ha dispuesto
procedimientos de control en relacion a las adquisiciones que efectta por montos
entre 10 y 100 UTM, se advirtié que dicho control no operé de acuerdo a su disefio
e implementacion en la compra de medicamentos para los establecimientos de salud
de la comuna, segun se advierte en el decreto de pago N°491, de 2018, por
$1.613.640, correspondiente al pago de la factura N°194222, de fecha 1 de agosto
de 2018, de Novafarma Service S.A., toda vez que se ejecuto sin contar con el
certificado de disponibilidad presupuestarla

Rlesgos e implicancias

La inobservancia de los proced|m|entos que
sobre la materia' de adquisiciones ha dlspuesto la propia entidad, asi como la no
deteccion y correccion oportuna de los mismos, genera incumplimiento a las normas
legales dictadas en relacién a la misma, con las respectivas consecuencias que en
ellas se disponen,
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Recomendacion

Evaluar disponer o implementar un control
alternativo para el proceso de adquisiciones, que permita identificar oportunamente,
las desviaciones e incumplimientos que dicta la normativa legal existente sobre la
materia, como también, a los procedimientos internos dispuestos al efecto.

Comentarios de la Administracion

La entidad informa que habiendo efectuado
un analisis al expediente del decreto de pago N° 491, de 2018, se advirtié que el
referido decreto si contaba con el certificado de disponibilidad presupuestaria.

1.2 Proceso de Nomina.

1.21 Ausencia de una adecuada segregacion de funciones en el proceso de
pago de remuneraciones.

Observacion

Se constatd la ausencia de segregacion de
funciones en relacién al proceso de pago de las remuneraciones del personal
dependiente del DESAM, toda vez que quien realiza el ingreso de datos en forma
manual al sistema de Remuneraciones (Descuentos, asignaciones, licencias, etc);
procede a confeccionar los respectivos decretos de pagos; emite cheques para el
pago de remuneraciones de algunos funcionarios; contabiliza el devengamiento y
pago de las mismas y realiza la carga masiva de las remuneraciones en el sistema
bancario. /

Al respecto, tampoco queda evidencia
formal de alguna revision y/o autorizacion de las actividades que realiza la habilitada.

Riesgo e implicancias

La concentracion de las funciones
asociadas al pago de remuneraciones, en una misma funcionaria, impide que
errores, omisiones o modificaciones no autorizadas, puedan ser detectadas y
regularizadas oportunamente.

Recomendacion

Delimitar las funciones claves del proceso
de pago de remuneraciones, en diferentes personas, o bien, incorporar los
procedimientos de control pertinentes, con el objeto de minimizar los riesgos antes
mencionados.

Comentarios de la Administracion

La = entidad sefald que elabord el
Procedimiento Formal para el pago de remuneraciones en el DESAM, copia del cual
adjunta, en el cual se contempla la segregacion de funciones en diferentes etapas
del proceso y sera de aplicaciéon obligatoria desde las remuneracnones del mes de
julio del presente afio. :
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1.2.2 Falta de seguimiento de las bases del llamado a concurso publico y su
publicacién en el diario local.

Observacién

Se constatd que la entidad no ha dispuesto
mecanismos de control en relacién a verificar que la informacién publicada en el
diario de circulacion local, referida a llamados a concurso publico para la contratacion
de personal, se ajuste a lo establecido en las respectivas bases administrativas; toda
vez que la persona encargada publica directamente la informacién en el citado
medio, sin que se advierta una revision posterior.

Riesgo e implicancias

Que la informacién referida a llamados a

“concurso publico contenga errores u omisiones que no sean detectados y corregidos

oportunamente, instruyendo a la comunidad a postular en base de informacié
errada. %

Recomendacion

Establecer un procedimiento de control que
asegure la correspondencia y exactitud entre la informacién contenida en las
respectivas bases administrativas de los llamados a concurso publico para la
contratacion de personal y, aquella que es publicada en el diario de circulacién local

‘en el marco de dicho proceso.

Comentarios de la Administraciéon .

, El municipio indica que el DESAM elabor6
el Manual de Procedimientos para Concursos Publicos, en el cual se considera los
mecanismos de control que permitan garantizar la correspondencia entre la
informacion contenida en las bases y la contemplada en la publicacién en el diario
local, en el marco de un proceso de concurso para la contratacién de personal.

1.2.3 Falta de control respecto de las postulaciones y antecedentes que se
reciben en el marco de un proceso de concurso publico.

Observacion

La entidad no ha dispuesto un mecanismo
de registro y control respecto de las postulaciones que reciben en el marco de un
proceso de concurso publico, como tampoco de los antecedentes que en cada caso
son acompafiados, y cuales de ellos corresponden a documentacién en original que
los postulantes proporcionan para tal efecto y, que posteriormente, deben ser

‘devueltos.

En efecto, se constaté que una vez iniciado
el proceso de concurso publico los candidatos presentan los antecedentes
requeridos, entregando como respaldo de su recepcion, la copia.de una caratula que
indica el nombre del postulante, cargo al que postula y la fecha. Sin embargo, no
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cuenta con un registro de control establecido para tales fines, que permita asegurar
que la totalidad de los postulantes y de los antecedentes presentados, concurrieron
al momento de la evaluacién de los mismos; como tampoco, cuéles de ellos fueron
presentados en original.

Riesgo e implicancias

La .inexistencia de un procedimiento de
control asociado a la materia, impide a la entidad advertir oportunamente que los
antecedentes de algun postulante, no sea considerado en el proceso de un concurso
_ publico; como tampoco, acreditar que la totalidad de las postulaciones fue
incorporadas al citado proceso y que fueron acompafados todos los antecedentes
para tal efecto.

Recomendacion

Establecer un mecanismo de control que
permita dejar constancia de las postulaciones recibidas por el municipio en el marco
de un proceso de concurso publico, asi como también, de los documentos
proporcionados por el candidato.

Comentarios de la Administracion

La entidad sefala que el DESAM elaboro el
Manual de Procedlmlentos para validar la informacion entregada por los postulantes
y la verificacién de autenticidad, en el marco de los concursos publicos de personal,
considerandose un check list de verificacion, y la metodologia para certificar la
autentucudad de los titulos profesionales del personal que se contrata.

1.24 Inexustencla de un control orientado a verificar la autenticidad o validez
de la documentacion entregada por el postulante en el proceso de contratacion
del Personal.

Observacion

Se advirtié que la entidad no ha dispuesto
procedimientos de control orientados a verificar la- autenticidad y/o validez de la
documentacion entregada por el postulante en el proceso de contratacion del
Personal.

Riesgo e irr'tplicancias

La falta de revision de la autenticidad o
validez de la documentacién entregada por los postulantes en el marco de un
proceso de contratacién de personal, impide al municipio advertir oportunamente,
postulantes que no cumplen con los requisitos exigidos en el proceso.

Recomendacion

- Establecer medidas relativas a la
verificacion de la autenticidad y validez de los antecedentes proporcionados.
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Comentarios de la Administracion

La entidad sefiala en su respuesta que en el
Manual de Procedimientos para validar la informacion entregada por los postulantes
y verificacion de autenticidad se incluyé lo recomendado en el presente numeral.

1.2.5 Falta de control sobre la manipulacién de la némina de pago, para
proceder a través de distintos medios de pago.

Observacion

Se constatd que como parte del proceso de
pago de remuneraciones, se procede a descargar la némina de pago y a separar,
manualmente, aquellos funcionarios que reciben su pago a través de cheque, sin
que exista una revision o control posterior por parte de alguna instancia superior, en
cuanto a verificar su exactitud e integridad.

Riesgo e implicancias

La falta de control posterior sobre la
manipulacién de la némina para efectos de separar los pagos que se realizan a
través de otros medios impide que una eventual manipulacién no autorizada de
informacion sea detectada y corregida oportunamente, afectando de esta forma, la
integridad y exactitud de la misma.

Recomendacién

Unificar el mecanismo de pago de sueldos
via transferencua bancaria u otro que asegure el control observado, para todos los
integrantes del municipio, estableciendo formalmente las excepciones a tal proceso.

Comgntarios de la Administracion

El municipio sefiala que con Ila
implementacién del mecanismo de transferencia directa desde los archivos
generados por el médulo de remuneraciones de CAS Chile al Banco Estado, se
minimizaran los riesgos asociados a la digitacién de las remuneraciones, agregando
que el DESAM elaboré el Manual de Procedimientos Mecanismos de Cancelacién
de Remuneraciones, seglin Medio de Pago, cuya copia adjunta.

1.3 Proceso de Transferencias.

1.3.1 No existe un control o supervisién sobre la ejecucion de los convenios
financiados con transferencias recibidas de otros orgamsmos publicos.

Observacion

Se advirtié que el DESAM no ha dispuesto
mecanismos de control orientados a verificar el cumplimiento de los convenios de
transferencias suscritos por la entidad y otros organismos pubhcos como, por
gjemplo, con el Servicio de Salud O'Higgins.

En efecto, se advirtié que sin perjuicio que
el. DESAM asugna a un encargado para cada programa, quien vela por el
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cumplimiento de dicho.convenio y.emite informes sobre su ejecucion, no existe una
rewsmn o control posterior del mismo por parte de alguna mstancna superior.

Riesgo e implicancia

La falta de control o supervisiéon sobre las
funciones de los encargados de programas cuya-ejecucién es financiada con
recursos recibidos por la entidad desde otros organismos publicos, impide que un
eventual incumplimiento sea detectado y corregido oportunamente.

Recomendacién

Disponer las instancias de control y/o
supervision sobre la ejecucion de los programas, para asi, respaldar los informes
emitidos por el Encargado y sustentar alguna posible inconsistencia en los
convenios.

Comentarios de la Administracion

l.a antidad indica que el DESAM elaboré un
Manual de Procedimientos para la Evauazién Final de Convenios, relacionado al
Cumplimiento de Indicadores, en el cuz| s incluye un check list de verificacion de
cumplimientos. :

1.3.2 No existe un control sobre las rendiciones realizadas por el
Departamento de Salud.

Observacion

Se constatd que en el marco de la ejecucién
de convenios de transferencias suscritos por la entidad y otros organismos publicos,
la rendicién de cuentas es realizada por el Jefe de Administracién y Finanzas
DESAM, sin que exista una supervision directa del proceso por parte de la Jefatura
de dicho servicio traspasado.

Riesgo e implicancia

_ Que los montos rendidos no se ajusten lo
establecido en las bases del convenio, o bien, que se hayan ejecutado de manera
errada. i

Recomendacioén

Establecer instancias de supervisiéon sobre
las rendiciones que se realicen a terceros por parte del DESAM.

Comentarios de la Administracion

La entidad informa que el DESAM elaboré
un Manual de Procedimientos para Supervision de Rendiciones Financieras, en el
cual se incluye un check list de verificacion de cumplimientos.
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lll.  CONCLUSIONES

i La Mumcupahdad de Palmilla aporto
comentarios y antecedentes en relacion a las observaciones, riesgos e implicancias
advertidas por esta Entidad. de Control, como también en relacién a las
recomendaciones efectuadas tendientes al disefio e implementacién de controles
orientados a mitigar los riesgos no cubiertos por la entidad auditada.

Al respecto, cabe indicar lo siguiente:

En relacion a las observaciones vertidas en
el presente informe, cuyas recomendaciones fueron aceptadas por la Municipalidad
de Palmilla y respecto de las cuales aport6 antecedentes que respaldarian las
acciones adoptadas para su correccion, corresponde sefialar que dicha informacién
sera considerada en una préxima visita de seguimiento que efectuara este
Organismo de Control en esa entidad, la que sera comunicada oportunamente.

En cuanto a las observaciones que sefiala '
se encuentran subsanadas a la fecha de su respuesta, la verificacion del correcto
disefio e implementacion de las medidas de control adoptadas sera verificado en la
mencionada visita de seguimiento. En la referida situacién se encontraria la
observacion contenida en el acapite Il. Seccioén Il, Deficiencias Significativas,

‘numeral 1.1.3.

En cuanto a las observaciones respecto de
las cuales no acomparié antecedentes que respaldan las medidas adoptadas para
su regularizacion, debera remitirlos en un plazo de 60 dias habiles, contados desde
la emisién del presente informe, lo que sera considerado en el citado proceso de
seguimiento. En la referida situacion se encuentran las observaciones contenidas en
el acapite |. Seccion | Debilidades Importantes, numerales 1.1.1 en cuanto al
cronograma de trabajo para la regularizacion del activo fijo y 1.1.2. Lo anterior, sin
perjuicio de lo dispuesto en el oficio N° 31.742, de este origen, que imparte
instrucciones al sector municipal, sobre cierre del ejercicio contable afio 201 8, punto
12.

Remitase copia del presente informe a la
Alcaldesa, al Secretario Municipal, al Director de Control y a la Directora del
Departamento de Salud, todos de la Municipalidad de Palmilla.

. ) - Saluda atentamente a Ud,,













